17. Politica de Gerenciamento de Incidentes de Seguranga da Informagao
1. Contexto e Finalidade

Mesmo com controles técnicos e administrativos robustos, nenhum sistema é
imune a falhas.

A Paez Gestao adota abordagem proativa para identificagao, resposta e
mitigacao de incidentes de seguranga da informagao, compreendidos como
qualquer evento que possa comprometer a confidencialidade, integridade ou
disponibilidade dos dados tratados pela empresa.

Esta politica define o processo formal de detecgao, registro, tratamento,
comunicagao e corregao de incidentes, garantindo que as medidas sejam
tomadas de forma rapida, coordenada e transparente.

A finalidade é reduzir impactos operacionais, financeiros e reputacionais, além
de assegurar cumprimento dos deveres legais perante titulares e autoridades
competentes.

2. Ambito de Aplicagdo

Aplica-se a todos os incidentes relacionados a sistemas, redes, dispositivos,
aplicativos, comunicagdes eletrdnicas, documentos fisicos e processos que
envolvam informacgdes sob responsabilidade da Paez Gestao.

Inclui eventos como: acesso nao autorizado, perda de dados, falhas em
backup, phishing, malware, vazamento de informagdes, uso indevido de
credenciais e violagdes de confidencialidade.

3. Diretrizes Principais

1. Principio da resposta imediata: qualquer suspeita de incidente deve
ser comunicada imediatamente ao DPO.

2. Classificagao do incidente: os eventos sao categorizados por nivel de
gravidade (baixo, médio, alto e critico).

3. Equipe de resposta: composta pelo DPO, Tl e gestor da area afetada,
responsavel por investigacéo e mitigacao.

4. Registro obrigatoério: todos os incidentes devem ser documentados em
formulario interno de registro.

5. Preservagao de evidéncias: logs, e-mails e arquivos envolvidos devem
ser preservados sem alteragao.

6. Notificacao de titulares: quando houver risco relevante, os afetados
devem ser informados sobre o ocorrido e as medidas adotadas.

7. Relato a ANPD: incidentes de alto impacto devem ser reportados a
Autoridade Nacional de Protegcao de Dados em até 48 horas apés
confirmacgao.



8. Aprendizado organizacional: cada incidente gera relatério com
recomendagdes preventivas.

4. Procedimentos Operacionais

« ldentificagao: o colaborador que detectar falha comunica o DPO via
canal exclusivo.

e Analise: a equipe técnica avalia extensao, causas e possiveis danos.

« Resposta: medidas emergenciais sdo adotadas (bloqueio de acesso,
restauragao de backup, aviso aos usuarios).

« Comunicagao: os envolvidos e a direcdo sao informados do andamento
e conclusao.

« Documentagao: todas as etapas sao registradas em planilha de
incidentes.

e Revisao: apds a contencédo, sio revisadas politicas e controles
relacionados.

5. Monitoramento e Conformidade

O DPO realiza auditorias trimestrais sobre os registros de incidentes e elabora
relatérios de conformidade.

A reincidéncia ou a negligéncia no reporte constitui infracao disciplinar.

A empresa refor¢ga que o aprendizado com incidentes é oportunidade de
fortalecimento da seguranga organizacional.

A politica é revisada anualmente, com base nas melhores praticas ISO/IEC
27035 e orientacdes da ANPD.



