5. Politica de Controle de Acesso e Uso de Senhas
1. Contexto e Finalidade

O controle de acesso é uma das medidas mais criticas para a seguranga das
informagdes no ambiente digital da Paez Gestao.

Esta politica define regras, perfis e boas praticas para gerenciamento de
acessos, criacao e uso de senhas e autenticagao em sistemas,
assegurando que somente pessoas autorizadas tenham acesso aos dados sob
responsabilidade da empresa.

O objetivo é garantir que a confidencialidade e integridade dos dados sejam
preservadas, minimizando riscos de vazamentos, acessos indevidos e fraudes.

2. Ambito de Aplicaciao

Aplica-se a todos os sistemas internos e externos utilizados pela Paez Gestéao,
incluindo:

« Sistema Web de Mentoria e seus painéis administrativos;

e Servidores, bancos de dados e sistemas de backup;

e Contas de e-mail corporativas;

« Plataformas de gestédo de projetos, reunides e comunicagao.

Aplica-se a colaboradores, parceiros, mentores e prestadores de servigco que
acessem informagdes da empresa.

3. Diretrizes Principais

1. Autenticacao individual: cada usuario deve possuir credenciais
exclusivas e intransferiveis.

2. Senhas seguras: devem conter no minimo 10 caracteres, combinando
letras maiusculas, minusculas, numeros e simbolos.

3. Troca peridédica: senhas devem ser renovadas a cada 90 dias, sem
repeticdo das ultimas trés utilizadas.

4. Bloqueio automatico: o sistema bloqueia o0 acesso apods 5 tentativas
incorretas de login.

5. Acesso por perfil: o nivel de permissao é atribuido conforme a fungéao
do usuario (administracdo, mentoria, cliente, visitante).

6. Autenticagao dupla: acessos administrativos exigem duplo fator de
autenticacao (2FA).

7. Proibigao de compartilhamento: € vedado compartilhar logins, senhas
ou chaves de acesso.



4. Procedimentos Operacionais

o Criacao de credenciais: o setor de Tl cria os logins e define perfis de
acesso mediante solicitagdo do gestor responsavel.

« Revogacao de acessos: ao desligamento de colaborador ou término de
contrato, o acesso é removido imediatamente.

o Auditoria de acessos: logs de autenticagao sao revisados
mensalmente pelo DPO e TI.

o Gestao de incidentes: qualquer tentativa suspeita de login é
investigada e comunicada ao DPO.

« Treinamento: todos os usuarios recebem orientagcdes sobre criacdo e
protecao de senhas.

5. Monitoramento e Conformidade

A Paez Gestao adota ferramentas de monitoramento continuo de acessos e
autenticagdes, além de aplicar politicas automaticas de expiragao de senha.
O DPO supervisiona o cumprimento desta politica, garantindo rastreabilidade
de cada acao e promovendo revisdes periddicas.

O descumprimento das normas pode resultar em sang¢des internas e
responsabilizacao civil e penal.



